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APROBAT,
DIRECTOR GENERAL

GHID
pentru exercitarea drepturilor de catre persoanele ale caror
date cu caracter personal sunt prelucrate in cadrul
COLTERM S.A.

Protectia datelor cu caracter personal reprezinta un drept fundamental, consacrat si in articolul
8 din Cartea Drepturilor Fundamentale a Uniunii Europene si reglementat prin Regulementul 679/2016.

Acest drept a impus pentru toti operatorii economici si toate autotitatile publice din Romania,
necesitatea de aliniere a practicilor proprii la noile exigentele privind protectia datelor cu caracter
personal si libera circulatie a acestor date.

Pe cale de consecintd, COLTERM S.A. a creat instrumentele de lucru cat si contextul normativ
necesar implementarii la nivel propriu a reglementarilor comunitare specifice.
COLTERM S.A. colecteaza in primul rand date personale cum ar fi: nume, prenume, CNP, adrese, adrese
de e-mail, numere de telefon fix/mobil, Cl (serie, nr).

Vom procesa datele personale doar pentru un scop specificat, explicit si legitim sau pentru un
scop cerut de lege si Regulamentul 679/2016.

COLTERM S.A. colecteaza, utilizeaza, prelucreaza si furnizeaza datele personale oferite, numai
pentru realizarea scopurilor in care au fost colectate, respectiv PRESTARI SERVICII, FURNIZARE ENERGIE
TERICA, ELIBERARE DE AVIZE, VERIFICARI METROLOGICE PENTRU TERTI, FURNIZARE ENERGIE
ELECTRICA.

Prelucrarea datelor cu caracter personal se realizeaza atat prin mijloace automate cat si prin
mijloace neautomate prin informarea persoanei vizate, cu/sau fara consimtamantul acesteia in situatiile
strict prevazute de lege;
> Regulamentul nr 679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date, si abrogarea Directivei 95/46 /CE (Regulementul general de protectie a
datelor), se aplica prelucrarilor de date cu caracter personal, efectuate prin mijloace automate si/sau
manuale, care fac parte dintr-un sistem de evidenta sau care sunt destinate sa fie incluse intr-un
asemenea sistem;
> LEGEA nr. 190 din 18 iulie 2018 privind masuri de punere n aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice Tn ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor)
> Regulamentul (UE) nr. 611/2013 al Comisiei din 24 iunie 2013 privind masurile aplicabile
notificarii Tncalcarilor securitatii datelor cu caracter personal in temeiul Directivei 2002/58/CE a
Parlamentului European si a Consiliului privind confidentialitatea si comunicatiile electronice.
> ORDIN Nr. 75 din 4 iunie 2002 al Avocatul Poporului privind stabilirea unor masuri si proceduri
specifice care sa asigure un nivel satisfacator de protectie a drepturilor persoanelor ale caror date cu
caracter personal fac obiectul prelucrarilor
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> ORDONANTA DE URGENTA Nr. 34*) din 4 iunie 2014 privind drepturile consumatorilor in cadrul
contractelor incheiate cu profesionistii, precum si pentru modificarea si completarea unor acte
normative

> LEGEA Nr. 682 *) din 28 noiembrie 2001 privind ratificarea Conventiei pentru protejarea
persoanelor fata de prelucrarea automatizata a datelor cu caracter personal, adoptata la Strasbourg la
28 ianuarie 1981

Date cu caracter personal: inseamna orice informatii privind o persoana fizica identificata sau
identificabila (,persoana vizatd”); o persoand fizica identificabila este o persoand care poate fi
identificatd, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un nume,
un numar de identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente
specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

Operator inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
care, singur sau Tmpreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul
intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii
sau in dreptul intern;

Persoana imputernicita de operator: inseamna persoana fizica sau juridica, autoritatea publica,
agentia sau alt organism care prelucreaza datele cu caracter personal in numele operatorului;

ANSPDCP : Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal, cu sediul
in Bucuresti, B-dul. Magheru nr. 28-30, Sector 1, autoritate publica cu personalitate juridica, autonoma
si independenta fata de orice alta autoritate publica, precum si fata de orice persoana fizica sau juridica

- Am dreptul sa-mi verific datele cu caracter personal care sunt prelucrate in cadrul COLTERM S.A.?

Potrivit dispozitiilor Regulamentului nr. 679/2016, drepturile ce revin persoanei vizate sunt
prevazute in mod expres:
e dreptul la informare - art.13 si art 14;
e dreptul de acces la date — art.15;
¢ dreptul la rectificare — art 16;
o dreptul la stergerea datelor ( dreptul de a fi uitat )-art 17;
e dreptul la restrictionarea prelucrarii —art 18;
e dreptul la portabilitatea datelor —art 20;
e dreptul de opozitie — art.21;
e dreptul de a nu fi supus unei decizii individuale automatizate, inclusiv crearea de profiluri — art.22;
e dreptul de a se adresa autoritatii de supraveghere — art.77;
¢ dreptul la o cale de atac judiciara -art 78;
e dreptul la o cale de atac judiciara impotriva COLTERM S.A. sau unei persoane Imputernicite de
operator-art 79

Pentru exercitarea drepturilor prevazute de Regulamentul nr.679/2016, referitoare la prelucrari
de date cu caracter personal efectuate in cadrul COLTERM S.A. puteti transmite o cerere intocmita in
forma scrisa, datata si semnatad, la adresa sediului str. Episcop Joseph Lonovici nr. 4, Timisoara, cod
300092 tel..: 0256.258504, fax: 0256.490241, e-mail: dpo@colterm.ro, sau o puteti depune personal la
Sediul Central, Tn atentia Responsabilului cu Protectia Datelor.

COLTERM S.A. aplica masurile tehnice si organizatorice adecvate pentru protejarea datelor cu
caracter personal, sens in care, pentru a ne ajuta sa certificdim identitatea dumneavoastra, eventuala
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cererea transmisa electronic sau prin posta, va fi insotita de copii ale documentelor de identitate (Cl/ Bl
sau pasaport).

Tn contextul asigurarii respectarii drepturilor persoanelor vizate, solicitarea cererii nu se face
in situatia in care nu se certifica identitatea solicitantului si/sau a persoanei vizate.
Informarea persoanei vizate este reglementata prin art.13 si art 14 din Regulamentului nr. 679/2016

Dreptul de informare al persoanei vizate

A.(1) Cand datele cu caracter personal referitoare la o persoana vizatd sunt colectate de la
aceasta, operatorul, in momentul obtinerii acestor date cu caracter personal, furnizeazd persoanei vizate
toate informatiile urmdtoare (Art. 13 din Regulamentul 679/2016):

a) identitatea si datele de contact ale COLTERM S.A. si, dupa caz, ale reprezentantului acestuia;

b) datele de contact ale responsabilului cu protectia datelor, dupa caz;

c) scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrarii;

d) in cazul in care prelucrarea se face in temeiul articolului 6 alineatul (1) litera (f) din
Regulamentul 679/2016, interesele legitime urmarite de COLTERM S.A. sau de o parte tert3;

e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

f) daca este cazul, intentia COLTERM S.A. de a transfera date cu caracter personal catre o tara
terta sau o organizatie internationala si existenta sau absenta unei decizii a Comisiei privind caracterul
adecvat sau, in cazul transferurilor mentionate la articolul 46 sau 47 sau la articolul 49 alineatul (1) al
doilea paragraf din Regulamentul 679/2016, o trimitere la garantiile adecvate sau corespunzatoare si la
mijloacele de a obtine o copie a acestora, in cazul in care acestea au fost puse la dispozitie.

(2) in plus fatd de informatiile mentionate mai sus, ih momentul in care datele cu caracter
personal sunt obtinute, COLTERM S.A. furnizeaza persoanei vizate urmatoarele informatii suplimentare
necesare pentru a asigura o prelucrare echitabila si transparenta:

a) perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest lucru nu este
posibil, criteriile utilizate pentru a stabili aceasta perioada;

b) existenta dreptului de a solicita COLTERM S.A., in ceea ce priveste datele cu caracter personal
referitoare la persoana vizata, accesul la acestea, rectificarea sau stergerea acestora sau restrictionarea
prelucradrii sau a dreptului de a se opune prelucrarii, precum si a dreptului la portabilitatea datelor;

c) atunci cand prelucrarea se bazeaza pe articolul 6 alineatul (1) litera (a) sau pe articolul 9
alineatul (2) litera (a) din Regulamentul 679/2016, existenta dreptului de a retrage consimtamantul in
orice moment, farda a afecta legalitatea prelucrarii efectuate pe baza consimtamantului Thainte de
retragerea acestuia;

d) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

e) daca furnizarea de date cu caracter personal reprezinta o obligatie legala sau contractuala sau
o obligatie necesara pentru incheierea unui contract, precum si daca persoana vizata este obligata sa
furnizeze aceste date cu caracter personal si care sunt eventualele consecinte ale nerespectarii acestei
obligatii;

f) existenta unui proces decizional automatizat incluzand crearea de profiluri, mentionat la
articolul 22 alineatele (1) si (4) din Regulamentul 679/2016, precum si, cel putin in cazurile respective,
informatii pertinente privind logica utilizata si privind importanta si consecintele preconizate ale unei
astfel de prelucrari pentru persoana vizata.

n cazul in care COLTERM S.A. intentioneazd si prelucreze ulterior datele cu caracter personal
intr-un alt scop decat cel pentru care acestea au fost colectate, COLTERM S.A. furnizeazd persoanei
vizate, nainte de aceastd prelucrare ulterioard, informatii privind scopul secundar respectiv si orice
informatii suplimentare relevante.
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Tn m&sura in care persoana vizats detine deja informatiile respective, prevederile de mai sus nu
se aplica.

B.(1) /n cazul in care datele cu caracter personal nu au fost obtinute de la persoana vizatd,
COLTERM S.A. furnizeazd persoanei vizate urmdtoarele informatii (Art. 14 din Regulamentul 679/2016):

a) identitatea si datele de contact ale COLTERM S.A. si, dupa caz, ale reprezentantului acestuia;

b) datele de contact ale responsabilului cu protectia datelor, dupa caz;

c) scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al
prelucrarii;

d) categoriile de date cu caracter personal vizate;

e) destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dupa caz;

f) daca este cazul, intentia COLTERM S.A. de a transfera date cu caracter personal catre un
destinatar dintr-o tara terta sau o organizatie internationala si existenta sau absenta unei decizii a
Comisiei privind caracterul adecvat sau, in cazul transferurilor mentionate la articolul 46 sau 47 sau la
articolul 49 alineatul (1) al doilea paragraf din Regulamentul 679/2016, o trimitere la garantiile adecvate
sau corespunzatoare si la mijloacele de a obtine o copie a acestora, in cazul in care acestea au fost puse
la dispozitie.

(2) Pe langa informatiile mentionate la alineatul (1), COLTERM S.A. furnizeazd persoanei vizate
urmdtoarele informatii necesare pentru a asigura o prelucrare echitabild si transparentd in ceea ce
priveste persoana vizata:

a) perioada pentru care vor fi stocate datele cu caracter personal sau, daca acest lucru nu este
posibil, criteriile utilizate pentru a stabili aceasta perioada;

b) in cazul in care prelucrarea se face in temeiul articolului 6 alineatul (1) litera (f) din
Regulamentul 679/2016, interesele legitime urmarite de COLTERM S.A. sau de o parte tert3;

c) existenta dreptului de a solicita COLTERM S.A. , in ceea ce priveste datele cu caracter personal
referitoare la persoana vizata, accesul la acestea, rectificarea sau stergerea acestora sau restrictionarea
prelucrarii si a dreptului de a se opune prelucrarii, precum si a dreptului la portabilitatea datelor;

d) atunci cand prelucrarea se bazeaza pe articolul 6 alineatul (1) litera (a) sau pe articolul 9
alineatul (2) litera (a) din Regulamentul 679/2016, existenta dreptului de a retrage consimtamantul in
orice moment, fard a afecta legalitatea prelucrarii efectuate pe baza consimtamantului Thainte de
retragerea acestuia;

e) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

f) sursa din care provin datele cu caracter personal si, daca este cazul, daca acestea provin din
surse disponibile public;

g) existenta unui proces decizional automatizat incluzand crearea de profiluri, mentionat la
articolul 22 alineatele (1) si (4) din Regulamentul 679/2016, precum si, cel putin in cazurile respective,
informatii pertinente privind logica utilizata si privind importanta si consecintele preconizate ale unei
astfel de prelucrari pentru persoana vizata.

COLTERM S.A. furnizeaza informatiile mentionate la alineatele (1) si (2):

a) intr-un termen rezonabil dupa obtinerea datelor cu caracter personal, dar nu mai mare de o
luna, tindndu-se seama de circumstantele specifice in care sunt prelucrate datele cu caracter personal;

b) daca datele cu caracter personal urmeaza sa fie utilizate pentru comunicarea cu persoana
vizatd, cel tarziu in momentul primei comunicari citre persoana vizata respectiva; sau

c) daca se intentioneaza divulgarea datelor cu caracter personal catre un alt destinatar, cel mai
tarziu la data la care acestea sunt divulgate pentru prima oara.

n cazul in care COLTERM S.A. intentioneazd sd prelucreze ulterior datele cu caracter personal
intr-un alt scop decdt cel pentru care acestea au fost obtinute, COLTERM S.A. furnizeazd persoanei
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vizate, Tnainte de aceastd prelucrare ulterioard, informatii privind scopul secundar respectiv si orice
informatii suplimentare relevante, in conformitate cu alineatul (2).

Prevederile de mai sus nu se aplica daca si Tn masura in care:

a) persoana vizata detine deja informatiile;

b) furnizarea acestor informatii se dovedeste a fi imposibild sau ar implica eforturi
disproportionate, in special Tn cazul prelucrarii in scopuri de arhivare in interes public, Tn scopuri de
cercetare stiintifica sau istorica ori in scopuri statistice, sub rezerva conditiilor si a garantiilor prevazute
la articolul 89 alineatul (1) din Regulamentul 679/2016, sau in masura in care obligatia mentionata la
alineatul (1) din prezentul articol este susceptibil s facd imposibild sau sa afecteze in mod grav
realizarea obiectivelor prelucrarii respective In astfel de cazuri, COLTERM S.A. ia masuri adecvate pentru
a proteja drepturile, libertatile si interesele legitime ale persoanei vizate, inclusiv punerea informatiilor
la dispozitia publicului;

c) obtinerea sau divulgarea datelor este prevazuta in mod expres de dreptul Uniunii sau de
dreptul intern sub incidenta caruia intrda COLTERM S.A. si care prevede masuri adecvate pentru a proteja
interesele legitime ale persoanei vizate; sau

d) in cazul in care datele cu caracter personal trebuie sa ramana confidentiale in temeiul unei
obligatii statutare de secret profesional reglementate de dreptul Uniunii sau de dreptul intern, inclusiv al
unei obligatii legale de a pastra secretul.

G-GDPR-01 F-01 Dreptul de acces la date este prevazut in art.15 din Regulamentul nr 679/2016

(1)Orice persoana vizata are dreptul de a obtine din partea operatorului, la cerere si in mod
gratuit pentru o solicitare pe an, o confirmare ca se prelucreaza sau nu date cu caracter personal care
o privesc si, in caz afirmativ, acces la datele respective sila urmatoarele informatii:

a) scopurile prelucrarii;

b) categoriile de date cu caracter personal vizate;

c) destinatarii sau categoriile de destinatari carora datele cu caracter personal le-au fost sau
urmeaza sa le fie divulgate, in special destinatari din tari terte sau organizatii internationale;

d) acolo unde este posibil, perioada pentru care se preconizeaza ca vor fi stocate datele cu
caracter personal sau, dacd acest lucru nu este posibil, criteriile utilizate pentru a stabili aceasta
perioada;

e) existenta dreptului de a solicita COLTERM S.A. rectificarea sau stergerea datelor cu
caracter personal ori restrictionarea prelucrarii datelor cu caracter personal referitoare la persoana
vizatd sau a dreptului de a se opune prelucrarii;

f) dreptul de a depune o plangere in fata unei autoritati de supraveghere;

g) in cazul in care datele cu caracter personal nu sunt colectate de la persoana vizata, orice
informatii disponibile privind sursa acestora;

h) existenta unui proces decizional automatizat incluzand crearea de profiluri, precum si, cel
putin in cazurile respective, informatii pertinente privind logica utilizata si privind importanta si
consecintele preconizate ale unei astfel de prelucrari pentru persoana vizata.

(2) Tn cazul in care datele cu caracter personal sunt transferate citre o tard tertd sau o organizatie
internationald, persoana vizatda are dreptul sa fie informatda cu privire la garantiile adecvate
referitoare la transfer.

Accesul persoanelor vizate la datele prelucrate in legdtura cu aceasta este limitat, in sensul ca
societatea COLTERM S.A. va raspunde solicitarii Tn masura in care nu aduce atingere drepturilor si
libertatilor altora, in special obligatiei de a pastra secretul profesional/comercial/confidentialitatea
datelor.
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Pentru orice alte copii solicitate de persoana vizata, COLTERM S.A. poate percepe o taxa
rezonabild, bazatd pe costurile administrative. Tn cazul in care persoana vizatd introduce cererea in
format electronic si cu exceptia cazului in care persoana vizatad solicitd un alt format, informatiile
sunt furnizate Tntr-un format electronic utilizat Th mod curent.

Dreptul de a obtine o copie a datelor cu caracter personal nu aduce atingere drepturilor silibertatilor
altora.

Operatorul este obligat sa comunice informatiile solicitate, in termen de 30 zile de la data
primirii cererii.

G-GDPR-01 F-02 Dreptul la rectificarea datelor este reglementat prin art. 16 din Regulamentul nr.
679/2016.

Persoanele vizate au dreptul de a ne solicita rectificarea datelor personale, in cazul in care
acestea sunt inexacte (eronate sau incomplete) si in special cand datele personale care o privesc nu au
fost colectate direct. Tn acest sens, persoana vizatd are dreptul de a obtine completarea datelor cu
caracter personal care sunt incomplete, inclusiv prin furnizarea unei declaratii suplimentare (formular de
consimtamant) in termen de maxim 30 de zile de la solicitare.

in cazul in care nu se iau masuri ca rdspuns la o cerere de rectificare, persoana vizatd va fi
informata de cauzele speciale existente si in cazul in care nu se ajunge la o intelegere, trebuie sa stie ca
are dreptul de a depune o plangere la autoritatea de supraveghere si la o cale de atac.

Operatorul, verifica daca solicitarea persoanei vizate se incadreaza in unul din motivele
prevazute de lege si notifica Tn scris la randul sau, intrun termen de 30 de zile (termenul se poate
prelungi motivat cu inca 30 de zile ) persoana vizata rectificarea datelor sale cu caracter personal.

G-GDPR-01 F-03 Dreptul la stergerea datelor ("dreptul de a fi uitat") este reglementat prin art 17 din
Regulamentul nr 679/2016

(1) Persoana vizata are dreptul de a obtine din partea operatorului stergerea datelor cu caracter
personal care o privesc, fara intarzieri nejustificate, iar operatorul are obligatia de a sterge datele cu
caracter personal fara intarzieri nejustificate Tn cazul in care se aplica unul dintre urmatoarele motive:

a) datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru care
au fost colectate sau prelucrate;

b) persoana vizatd isi retrage consimtdmdntul pe baza caruia are loc prelucrarea, in
conformitate cu articolul 6 alineatul (1) litera (a) sau cu articolul 9 alineatul (2) litera (a), si nu exista
niciun alt temei juridic pentru prelucrarea;

c) persoana vizata se opune prelucrdrii in temeiul articolului 21 alineatul (1) si nu exista motive
legitime care sa prevaleze in ceea ce priveste prelucrarea sau persoana vizata se opune prelucrarii in
temeiul articolului 21 alineatul (2);

d) datele cu caracter personal au fost prelucrate ilegal,

e) datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale care revine
operatorului in temeiul dreptului Uniunii sau al dreptului intern sub incidenta caruia se afla operatorul;

f) datele cu caracter personal au fost colectate in legdturd cu oferirea de servicii ale societdtii
informationale mentionate la articolul 8 alineatul (1)

(2) Tn cazul in care operatorul a ficut publice datele cu caracter personal si este obligat, in
temeiul alineatului anterior, sa le steargd, operatorul, tindnd seama de tehnologia disponibila si de
costul implementarii, ia masuri rezonabile, inclusiv masuri tehnice, pentru a informa operatorii care
prelucreaza datele cu caracter personal ca persoana vizata a solicitat stergerea de catre acesti operatori
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a oricaror linkuri catre datele respective sau a oricaror copii sau reproduceri ale acestor date cu caracter
personal.

Exceptiile privesc:

a) exercitarea dreptului la liberd exprimare si la informare;

b) respectarea unei obligatii legale care prevede prelucrarea in temeiul dreptului Uniunii sau al
dreptului intern care se aplica operatorului sau indeplinirea unei sarcini executate in interes public sau
in cadrul exercitarii unei autoritati oficiale cu care este investit operatorul;

c) motive de interes public in domeniul sanatatii publice;

d) arhivarea in interes public, In scopuri de cercetare stiintifica sau istorica ori in scopuri
statistice; sau

e) constatarea, exercitarea sau apdrarea unui drept in instanta.

n acest sens, persoana vizata adreseaza o solicitare in scris COLTERM S.A. prin care ii solicita
stergerea datelor.

COLTERM S.A. verificd daca solicitarea persoanei vizate se incadreaza in unul din motivele
prevazute de Regulamentul 679/2016 si notifica in scris, la randul sau, intr-un termen de 30 de zile (se
poate prelungi motivat cu inca 30 de zile) persoana vizata, stergerea datelor sale cu caracter personal.

Prevederile Art 17, Alin 2 din Regulamentul 679/2016 se iau in discutie situatia in care COLTERM
S.A. a facut publice datele cu caracter personal si este obligat, in temeiul alineatului (1), s3 le steargd. In
functie de tehnologia disponibila si de costul implementarii, trebuie sa luam ”"masuri rezonabile”,
inclusiv masuri tehnice, pentru a informa toti procesatorii/operatorii care prelucreaza datele cu caracter
personal ca persoana vizata a solicitat stergerea de catre acesti operatori a oricaror linkuri catre datele
respective sau a oricaror copii sau reproduceri ale acestor date cu caracter personal.

Dreptul la stergere nu asigura si o aplicare absolutd a ,dreptului de a fi uitat”. Persoanele fizice
au dreptul de a dispune cum doresc de datele cu caracter personal sterse, le pot incredinta unui alt
operator, le pot actualiza si pregati pentru alte tipuri de prelucrari.

COLTERM S.A. poate refuza sa dea curs unei cereri de stergere a datelor cu caracter personal
formulate de o persona vizata (art 17 alin 3 din Regulamentul 679/2016) , in situatii de exceptie cele in
care prelucrarea este necesara pentru:

e exercitarea dreptului la libera exprimare si la informare;

e respectarea unei obligatii legale;

e motive de interes public in domeniul sanatatii publice (Articolul 9, Alineatul 2, Literele h si i si
Articolul 9, Alineatul 3 din Regulamentul 679/2016);

e scopuri de arhivare in interes public, cercetare stiintifica sau istorica ori Tn scopuri statistice
(Articolul 89, Alineatul 1 din Regulamentul 679/2016 );

e constatarea, exercitarea sau apararea unui drept Tn instanta.

G-GDPR-01 F-04 Dreptul la restrictionarea prelucrarii este reglementat la art 18 din Regulamentul nr
679/2016;
Dreptul la restrictionarea prelucrarii

(1) Persoana vizatd are dreptul de a obtine din partea operatorului restrictionarea
prelucrarii in cazul in urmatoarele cazuri:
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a) persoana vizatd contesta exactitatea datelor, pentru o perioadda care 1i permite
operatorului sa verifice exactitatea datelor;
b) prelucrarea este ilegald, iar persoana vizatd se opune stergerii datelor cu caracter
personal, solicitand in schimb restrictionarea utilizarii lor;
c) operatorul nu mai are nevoie de datele cu caracter personal in scopul prelucrarii, dar
persoana vizata i le solicitd pentru constatarea, exercitarea sau apararea unui drept in instanta sau
d) persoana vizata s-a opus prelucrarii in conformitate cu articolul 21 alineatul (1), pentru
intervalul de timp in care se verifica daca drepturile legitime ale operatorului prevaleaza asupra
celor ale persoanei vizate.

(2) Tn cazul In care prelucrarea a fost restrictionatd in temeiul alineatului (1), astfel de date cu
caracter personal pot, cu exceptia stocarii, sa fie prelucrate numai cu consimtamantul persoanei vizate
sau pentru constatarea, exercitarea sau apararea unui drept in instanta sau pentru protectia drepturilor
unei alte persoane fizice sau juridice sau din motive de interes public important al Uniunii sau al unui
stat membru.

O persoana vizata care a obtinut restrictionarea prelucrarii in temeiul alineatului (1) este
informata de catre operator inainte de ridicarea restrictiei de prelucrare

Notificare privind rectificarea sau stergerea datelor cu caracter personal sau restrictionarea
prelucrdrii este o obligatie a operatorului

COLTERM S.A. comunica fiecarui destinatar caruia i-au fost divulgate datele cu caracter
personal orice rectificare sau stergere a datelor cu caracter personal sau restrictionare a prelucrarii
efectuate in conformitate cu articolul 16, articolul 17 alineatul (1) si articolul 18 din Regulementul
679/2016, cu exceptia cazului in care acest lucru se dovedeste imposibil sau presupune eforturi
disproportionate. Operatorul informeaza persoana vizata cu privire la destinatarii respectivi daca
persoana vizata solicita acest lucru.

n acest sens, persoana vizatd adreseazd o solicitare in scris COLTERM S.A., prin care ii solicita
acestui restrictionarea prelucrarii datelor sale cu caracter personal, pentru unul din cazurile de mai sus.

COLTERM S.A., verifica daca solicitarea persoanei vizate se incadreaza in unul din motivele
prevazute de lege si notifica in scris la randul sdu, intrun termen de 30 de zile (se poate prelungi cu inca
30 de zile ) persoana vizata refritor la restrictionarea prelucrarii datelor sale cu caracter personal .

Daca prelucrarea a fost restrictionata pentru unul din motivele de mai sus, astfel de date
cu caracter personal pot, cu exceptia stocdrii, sa fie prelucrate numai cu consimtamantul persoanei
vizate.

De asemenea, conform Alin 3 al art 18 din Regulamentul 679/2016, COLTERM S.A. va notifica
persoana vizata care a obtinut restrictionarea prelucrarii in temeiul Alin 1, din timp, Tnainte de
ridicarea restrictiei de prelucrare.

G-GDPR-01 F-05 Dreptul la portabilitatea datelor este reglementat la art 20 din Regulamentul
679/2016;

Persoana vizata are dreptul de a primi datele cu caracter personal care o privesc si pe care le-a
furnizat COLTERM S.A. intr-un format structurat, utilizat in mod curent si care poate fi citit automat si
are dreptul de a transmite aceste date altui operator, fiara obstacole din partea COLTERM S.A.
caruia i-au fost furnizate datele cu caracter personal, in cazul in care:

- prelucrarea se bazeazd pe consimtdmdnt in temeiul articolului 6 alineatul (1) litera (a) sau al

articolului 9 alineatul (2) litera (a) sau pe un contract in temeiul articolului 6 alineatul (1) litera (b) din
Regulamentul 679/2016;

Sl
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- prelucrarea este efectuatd prin mijloace automate.

in exercitarea dreptului siu la portabilitatea datelor, persoana vizat are dreptul ca datele
cu caracter personal sa fie transmise direct de la COLTERM S.A. la alt operator acolo unde acest lucru
este fezabil din punct de vedere tehnic.

Dreptul la portabilitatea datelor nu se aplica prelucrarilor necesare pentru indeplinirea unei
sarcini executate in interes public sau Tn cadrul exercitarii unei autoritati oficiale cu care este Tnvestit
operatorul.

Dreptul de a primi datele cu caracter personal care o privesc si pe care le-a furnizat
operatorului, nu aduce atingere drepturilor si libertatilor altora.

G-GDPR-01 F-06 Dreptul de opozitie este prevazut la art.21 din Regulamentul nr. 679/2016.

O persoana vizata , in orice moment, are dreptul de a se opune, din motive legate de situatia
particulara in care se afld, prelucrarii, in temeiul articolului 6 alineatul (1) litera (e) sau (f) sau al
articolului 6 alineatul (1) din Regulamentul 679/2016, a datelor cu caracter personal care o privesc,
inclusiv crearii de profiluri pe baza respectivelor dispozitii.

COLTERM S.A. nu mai prelucreaza datele cu caracter personal din momentul in care
persoana vizata si-a manifestat opozitia, cu exceptia cazului in care COLTERM S.A. demonstreazd cd
are motive legitime si imperioase care justificd prelucrarea si care prevaleaza asupra intereselor,
drepturilor si libertatilor persoanei vizate sau ca scopul este constatarea, exercitarea sau apararea unui
dreptin instanta.

Atunci cand prelucrarea datelor cu caracter personal are drept scop marketingul direct,
persoana vizata are dreptul de a se opune in orice moment unei prelucrari a datelor sale cu caracter
personal care o privesc, inclusiv credrii de profiluri, in masura Tn care este legata de marketingul direct
respectiv.

Tn cazul in care persoana vizat3 se opune prelucrarii in scopul marketingului direct, datele cu
caracter personal nu mai sunt prelucrate in acest scop.

Dreptul de opozitie 1i este adus la cunostinta persoanei vizate, cel tarziu in momentul primei
comunicari cu aceasta, In mod explicit si este prezentat in mod clar si separat de orice alte
informatii.

in contextual utilizdrii serviciilor societdtii informationale, persoana vizata isi poate exercita
dreptul de a se opune prin mijloace automate care utilizeaza specificatii tehnice.

in vederea exercitarii dreptului de opozitie persoana vizati va fnainta COLTERM S.A. o cerere
fntocmitd in forma scrisd, Tnregistrata si semnatd. in cerere solicitantul poate arita daci doreste ca
informatiile sa fi fie comunicate la o anumita adresa, care poate fi si de posta electronica, sau printr-un
serviciu de corespondenta care sa asigure ca predarea i se va face numai personal.

COLTERM S.A. este obligata sa comunice persoanei vizate masurile luate precum si, daca este
cazul, numele tertului caruia i-au fost dezvaluite datele cu caracter personal referitoare la persoana
vizata, in termen de 30 zile de la data primirii cererii.

Dreptul de a nu fi supus unui proces individual automatizat, inclusiv crearea de profiluri este
reglementat prin art.22 din Regulamentul nr. 679/2016.

Persoana vizatd are dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea
automatd, inclusiv crearea de profiluri, care produce efecte juridice care o privesc sau o afecteaza in
mod similar intr-o masura semnificativa.

Prevederea nu se aplica in cazul in care decizia:
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-este necesara pentru incheierea sau executarea unui contract intre persoana vizata si un
operator de date;
Sau
-are la baza consimtamantul explicit al persoanei vizate.

n aceasta situatie, COLTERM S.A. ia o decizie care va priveste si/sau va afecteazd (credibilitatea
sau competenta dumneavoastra profesionald etc.) prin mijloace automate, fara interventia factorului
uman, aveti dreptul de a cere operatorului sa retragd, sa evalueze, sa reanalizeze o astfel de decizie.
Dreptul de a depune o plangere la o autoritate de supraveghere este prevazut la art.77 din
Regulamentul nr. 679/2016

Daca COLTERM S.A. nuia masuri cu privire la cererea persoanei vizate, acesta informeaza
persoana vizata, fara intarziere si in termen de cel mult o lund de la primirea cererii, cu privire la
motivele pentru care nuia masuri si, informeaza persoana vizata de posibilitatea de a depune plangere
in fata Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal si de a introduce
o cale de atac judiciara.

Dreptul la o cale de atac judiciara este prevazut la art 78 din Regulamentul 679/2016

Pe langa alte cai de atac administrative sau nejudiciare, fiecare persoana fizica sau juridica are
dreptul de a exercita o cale de atac judiciard eficienta Tmpotriva unei decizii obligatorii din punct de
vedere juridic a unei autoritati de supraveghere care o vizeaza.

Dreptul la o cale de atac judiciara eficienta impotriva COLTERM S.A. sau a unei persoane imputernicite
de COLTERM S.A. este prevazut la art 79 din Regulamentul 679/2016.

Fara a se aduce atingere oricaror alte cdi de atac administrative sau nejudiciare disponibile,
inclusiv dreptul de a depune o plangere la autoritatea competenta, fiecare persoana vizata are dreptul
de a exercita o cale de atac judiciara eficientd, in cazul in care considera ca drepturile de care beneficiaza
in temeiul prezentului regulament , au fost incalcate ca urmare a prelucrarii datelor sale cu caracter
personal fara a se respecta Regulamentul 679/2016.

EXERCITAREA DREPTULUI DE ACCES ESTE GRATUITA PENTRU O SINGURA SOLICITARE IN CURSUL UNUI
AN.

in vederea apérarii drepturilor previzute de Regulamentul nr. 679/2016, persoanele ale ciror
date cu caracter personal fac obiectul unei prelucrari efectuate in cadrul COLTERM S.A., pot inainta
plangere catre A.N.S.P.D.C.P. la sediul acesteia din B-dul. Magheru nr. 28-30, sector 1, Bucuresti, Tel:
+40.21.252.55.99; Fax: +40.21.252.57.57;

E-mail: anspdcp@dataprotection.ro

Pentru informatii suplimentare privind protectia datelor cu caracter personal accesati pagina de
web www.colterm.ro sau triiteti un e-ail la adresa dpo@colterm.ro.

Plangerea catre A.N.S.P.D.C.P., precum si exercitarea drepturilor prevazute la art 78, art 79
poate fi formulata de persona vizata sau prin intermediul unui mandatar (organism , organizatie fara
scop lucrativ ale caros obiective sunt de interes public si care sunt active in domeniul protectiei

drepturilor si libertatilor persoanelor vizate in ceea ce priveste protectia datelor cu caracter personal).

O astfel de plangere nu poate fi inaintata mai devreme de 15 zile de la inaintarea unei plangeri
cu acelasi continut COLTERM S.A.. Plangerea se poate face direct sau prin reprezentant.

Pentru mai multe informatii consultati site-ul institutiei: www.dataprotection.ro
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